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一、如何登入 VES 加密系統 

*登入 VES 加密系統 

1. 使用網域帳號：登入電腦後即自動登入 VES 加密系統 

 

2. 使用 VES 自建帳號登入者：確認帳號後選擇您所在的部門群組輸入密碼後按登入(L) 

  



 

 

二、如何使用加密空間保護機敏文件 

*加密文件與非加密文件交錯編輯時 

1.情境解說:原本於桌面已開啟文件正在編輯中(例如:Word) 

 

2.情境解說:再開啟加密區之加密文件(Word)、則桌面之文件(Word)將被強制保護 

 



 

 

3.當您嘗試儲存檔案於非加密區時、系統將會顯示無法儲存之提示視窗 按下【確定】後 

 

4.將會跳出檔案另存視窗、將儲存路徑指向到加密磁區(此例為 Y 槽)，即可正確儲存。 

 



 

 

*使用空間加密-直接將檔案移至加密空間進行即時加密 

1. 開啟我的電腦開啟【加密磁區】 

 

 

 

 

 

 



 

 

2. 將文件放入立即加密完成 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

*使用滑鼠右鍵(在非加密區)使用 VES 資源表檔案加密 

1. 於非加密區的明文檔上方按滑鼠右鍵>VES>加密檔案(E) 

 

2. 檔案即刻會被加密保護並在文件上方多顯示藍色盾牌(藍色盾牌代表此檔已被加密保護) 

 

 



 

 

*文件受保護後的呈現型態 

1. 在加密區內已受保護之文件並不會任何圖文顯示，亦可正常編輯如讀、寫、複製、刪

除、重新命名 

 

2. 加密區與非加密區所差之異:如將文件從加密磁區移到非加密磁區即會顯示加密保護之藍

色盾牌圖示，在此時開啟於非加密區之加密文件無法開啟。 

 

 

 

 

 

 

 



 

 

*加密檔顯示型態分為三種 

1. 綠色為無加密保護之文件-不分網內外檔案可在任何電腦上直接開啟 

 

2. 藍色為受加密保護之文件-該檔只能在單位內加密區流動傳遞、於單位外電腦將無法開啟 

 

3. 紅色為唯讀檔加密保護之文件-該檔只能為唯讀檔亦無法直編輯修改存檔 

 

4. 已加密之檔案在無安裝 VES Client Agent 的環境下並不會顯示任何型態之盾牌 

 

＊如有第三方檢到或拿到該檔時，無法辨示此檔是否損壞或已加密保護之檔案。 

 

 

 

 



 

 

三、解密受保護的加密檔-解密檔案(申

請)-(完整解密) 

1. 非加密區的檔案上方按右鍵申請-桌面上的加密文件 

 

 

 



 

 

2. 加密磁區的檔案上方按右鍵申請-您的加密磁區 X: 

 

 

 

 

 

 



 

 

*解密檔案(申請)-主管審核 

1. 申請理由(需正確填寫) 

2. 新增檔案(加入其它解密文件) 

3. 解密文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

4. 按下(申請)文件即會送到主管電腦等待審核 

 

 

 

○1  

○3  

○4  

○2  



 

 

5. 主管審核後、桌面右下角的盾排圖示會轉成驚嘆號 

            

6. 用滑鼠左鍵點一下即會跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

 

 

 

 

 

 

 

 

 

○5  



 

 

*解密檔案(申請)-自動審核人員 

1. 申請理由(需正確填寫) 

2. 新增檔案(加入其它解密文件) 

3. 解密文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

4. 按下(申請)  

 

 

 

○1  

○3  

○4  

○2  



 

 

5.跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

 

 

 

 

 

 

 

 

 

 

 

 

○5  



 

 

*解密檔案(自由模式) 

1.(方法一)直接將文件透過檔案總管複製到非加密區或拖曳至非加密區，即為解密狀態。 

 

 

 

 

 

 

 

 

 

2.(方法二)直接將檔案開啟 

 

 

 

 

 

 

 



 

 

3.開啟檔案後可另存至非加密區。 

 

 

 

 

 

 

 

 



 

 

四、如何將加密檔案傳遞給外部人員 

一、外發檔案(申請) 

*注意此功能只限於一次性使用、檔案不可二次使用，文件檔申請後不可回收

再使用 

1. 非加密區的檔案上方按右鍵申請-桌面上的加密文件 

 

 



 

 

2. 加密磁區的檔案上方按右鍵申請-您的加密磁區 X: 

 

 

 

 

 

 

 

 



 

 

*外發檔案(申請)-主管審核 

1. 申請理由(需正確填寫) 

2. 有效時間必須勾選「開始時間:」「結束時間:」 

3. 其他控制-預設是全部禁止、複製、列印、擷取畫面 

4. 新增檔案(加入其它解密文件) 

5. 將文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

6. 按下(申請)文件即會送到主管電腦等待審核 

 

○1  

○5  
○6  

○3  

○2  

○4  



 

 

7. 主管審核後、桌面右下角的盾排圖示會轉成驚嘆號 

            

8. 用滑鼠左鍵點一下即會跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

 

 

 

 

 

 

 

 

 

○7  



 

 

*外發檔案(申請)-自動審核人員 

1. 申請理由(需正確填寫) 

2. 有效時間必須勾選「開始時間:」「結束時間:」  

3. 其他控制-預設是全部禁止、複製、列印、擷取畫面 

4. 新增檔案(加入其它解密文件) 

5. 將文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

6. 按下(申請) 

 

○1  

○5  

○6  

○3  

○2  

○4  



 

 

7. 跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

 

 

 

 

 

 

 

 

 

 

 

○7  



 

 

二、文件攜出(申請) 

*以加密形態傳遞給外部(如採購部人員將機敏文件寄給外地廠商編修後寄回)  

*注意此功能無限次檔案使用、檔案申請後可請客戶修改完成後再寄回公司內部繼續使用 

1. 非加密區的檔案上方按右鍵申請-桌面上的加密文件 

 

 



 

 

2. 加密磁區的檔案上方按右鍵申請-您的加密磁區 X: 

 

 

 

 

 

 



 

 

*攜出編輯(申請)- 主管審核 

1. 申請理由(需正確填寫) 

2. 有效時間必須勾選「開始時間:」「結束時間:」  

3. 其他控制-預設是全部禁止、複製、列印、擷取畫面 

4. 新增檔案(加入其它解密文件) 

5. 將文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

6. 按下(申請)文件即會送到主管電腦等待審核 

 

○1  

○6  

○4  

○2  

○5  

○3  



 

 

7. 主管審核後、桌面右下角的盾排圖示會轉成驚嘆號 

            

8. 用滑鼠左鍵點一下即會跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

 

 

 

 

 

 

 

 

 



 

 

*攜出編輯(申請)-自動審核人員 

1. 申請理由(需正確填寫) 

2. 有效時間必須勾選「開始時間:」「結束時間:」  

3. 其他控制-預設是全部禁止、複製、列印、擷取畫面 

4. 新增檔案(加入其它解密文件) 

5. 將文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

6. 按下(申請) 

 

○1  

○6  

○4  

○2  

○5  

○3  



 

 

7. 跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

三、郵件寄送(申請) 

1.點選檔案右鍵，選擇郵件解密申請 

 

2.輸入寄件人、密碼、確認密碼完後請點選【驗證帳號】確認是否設定正確 

  

3.點選驗證帳號後正確會跳出【郵件帳號驗證成功！】請按確定離開 

 

ⅴ 
ⅴ ⅴ  

 



 

 

4.點選【連絡人】 

 

5.連絡人清單、點選【新增】 

 

 

 

 

 

 



 

 

6.新增連絡人卡、必填欄位:姓名、郵件地址、密碼地址 輸入完畢後按【確定】 

 

7.按下確定後會在跳回連絡人清單的介面、對新增的連絡人 HANK 連點兩下加入收件者 

 

 

 

 

 

 

 

ⅴ 

ⅴ 

ⅴ 

 



 

 

8.輸入主旨: 

 

9.點【新增附件】增加檔案 

 

 

 



 

 

10.從加密區中選擇您所需要的寄送文件。完成後按【開啟】 

 

 

11.輸入郵件內容:  

 

 

 

 

 



 

 

12.選擇性使用簽名檔 點選【簽名檔】 

 

13.輸入個性簽名內容。完成後按【確定】 

 

 

 

 

 

 

 



 

 

14.按下【傳送】 

 

15.大約 3~5 分鐘後會收到以下訊息視窗 

 

16.收件者會收到以下兩封郵件 

 

a 



 

 

五、員工離線申請 

*申請重要三步驟 

*下載 IT 所發佈的 VesClient_Installer 安裝包 or 已安裝 Client Agent 之 PC 

*申請員工離線登入檔 

*欲離線攜出之加密文件 

*在公司內單位已登入狀態下，在桌面右下角的 VES 圖示上點選滑鼠右鍵＞登入＞員工離線

申請 

. 

*註:線上登入與離線登入的差別(員工離線) 可於申請時設定除外項目如: 禁止複製、列

印、擷取畫面 

 

 

 



 

 

1.於 VES 功能列上之所有申請類別都將失效 

 

註:不論線上與否原禁止操作之功能項目都將繼承 如以下範例所示: 

2.開啟檔案強制開啟於加密區(如 Excel 文件只能在加密區開啟) 

2-1.開啟此功能後該文件(如 Excel)只能於加密區中開啟(非加密區開啟文件會出現以下視窗) 

 

 



 

 

3.開啟檔案強制儲存於加密區(如 Word 文件只能存檔於加密區)下圖為在非加密區開啟文件 

 

 

 

3-1.在被 VES 受控保護的狀態下，將 Word 文件另存新檔時 

 

 



 

 

3-2.會一直跳出以下另存新檔的視訊息窗而無法儲存被保護的檔案 

 

3-3.此時您有兩個方法可儲存檔案:1.將儲存路徑選擇於加密磁碟並儲存 

         2.將儲存路徑選擇於下載(Downloads)並儲存 

＊註:如您網路連線較不穩定，加密空間異常斷線或無法儲存時，則棌用方法 1. 

 



 

 

3-4.完成儲存到下載(Downloads)，可看到已儲存的檔案是以加密檔案形態存檔於非加密區 

 

3-5.點開.$VES 內會有第二份相同文件自動備存 

 

 



 

 

*員工離線(申請)- 主管審核 

1. 申請理由(需正確填寫) 

2. 有效時間必須勾選「開始時間:」「結束時間:」  

3. 限制開啟電腦(預設機碼值請直接清空) 

4. 可設定離線登入密碼 or 不驗證密碼 

5. 其他控制-預設是全部禁止、複製、列印、擷取畫面、網路虛擬碟 

6. 將文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

7. 按下(提交) 

 

 

 

○1  

○2  

○3  
○4  

○5  

○6  

○7  

 

 

 

 

 

 

 



 

 

8. 主管審核後、桌面右下角的盾排圖示會轉成驚嘆號 

           

9. 用滑鼠左鍵點一下即會跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

10. 員工離線申請完成後會產生離線登入檔 如下圖: 

 

 

*員工離線(申請)- 自動審核人員 

1. 申請理由(需正確填寫) 

2. 有效時間必須勾選「開始時間:」「結束時間:」  

3. 限制開啟電腦(預設機碼值請直接清空) 

4. 可設定離線登入密碼 or 不驗證密碼 

5. 其他控制-預設是全部禁止、複製、列印、擷取畫面、網路虛擬碟 

6. 將文件另存到指定路徑:(可透過瀏覽指定所需存放路徑) 

7. 按下(提交) 

○9  

○1  



 

 

 

8. 跳出審核結果後的訊息視窗(文件即會產生在您指定的位置) 

 

9. 員工離線申請完成後會產生離線登入檔 如下圖: 

 

 

 

○2  

○3  
○4  

○5  

○6  

○7  

 

 

 

 

 

 

 

○8  



 

 

*員工離線-安裝登入程式使用解說 

1.登入介面 

 

2.登入方式請勾選離線登入 

 



 

 

3.選擇開啟 Client Cache.ves 離線登入檔 按【開啟】 

 

4.輸入您申請時所填寫之密碼 or 已勾選不驗證密碼直接登入 

 

5.登入後會看到加密磁區空間 

 

 

 

 



 

 

9.加密空間操作同單位內部操作一樣 

 

 

 

 

 

 

 

 

 

 

 



 

 

六、USB(特殊控制功能) 

一、USB 模組開啟 

*USB(特殊控制功能)主要是保護內部文件不被竊取(檔案只進不出)  

*只要是外接式 USB 都會被列入 VES 保護授控 

*在 USB 加密區中開啟檔案仍可正常操作編輯文件 

1. 圖(一)為正常 USB 模式 

2. 圖(二)為 USB 已授控模式 

     (一)                   (二) 

     

 

 

  



 

 

3. USB 授控模式開啟時，在電腦接上 USB 後的開啟內容顯示 

 

4. USB 內的檔案不會被自動加密，如果有編輯或新增的寫入動作就會被立即加密 

5. USB 內的檔案移至電腦 C 槽 D 槽或桌面的檔案即會解密成明文檔(包括已加密文件) 

 

6. 公司內部的檔案如 C 槽 D 槽或桌面的檔案移至 USB 即會被加密(無論加密檔或明文檔) 

 



 

 

7. 在非加密區開啟該加密文件即會顯示亂碼無法開啟以達到機敏文件的保護 

 


